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DOCSHELL 4.0

ПРОБЛЕМАТИКА
При выполнении требуемых мероприятий 
организации сталкиваются со следующи-
ми проблемами:

- загруженность специалистов по защи -
те информации в вышестоящей орга -
низации;
- необходимость готовить документацию 
для всех зависимых организаций и под-
разделений с учетом  их особенностей;

- отсутствие выделенных специалистов  
в подразделениях и зависимых организациях;
- регулярные изменения в нормативной базе;
- регулярные изменения информаци-
онных систем и процессов обработки  
информации;
- нет единой системы контроля актуально-
сти документов и выполнения мероприя-
тий по обеспечению безопасности инфор-
мации во всех подразделениях;

Для создания эффективной системы защиты персональных данных и выполнения 
требований законодательства по защите информации нужно много времени и ресурсов.

Выполнить требуемые законодательством Российской Федерации мероприятия, раз -
работать и поддерживать в актуальном состоянии документы организации помогает 
система DocShell
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ПРЕДЛАГАЕМОЕ 
РЕШЕНИЕ

Персональные данные 

Модуль обеспечивает автоматизированное 
формирование всей необходимой внутрен-
ней документации по организации процес-
сов обработки и защиты персональных дан-
ных в соответствии с законодательством РФ. 

Модель угроз и нарушителя ИБ

Продукт позволяет определить степень ис-
ходной защищенности информационной си-
стемы с учетом её особенностей и исполь-
зуемых в ней информационных технологий. 
Данный модуль обеспечивает анализ акту-
альности угроз безопасности информации с 
использованием банка данных угроз ФСТЭК 
России, а также формирует модели наруши-
телей и потенциальных угроз.

Обеспечение эксплуатации СКЗИ 

Модуль предназначен для организации 
эксплуатации шифровальных средств в со-
ответствии с требованиями ФСБ России. Он 
обеспечивает управление взаимодействи-
ем с лицензиатами ФСБ России и органами 
криптографической защиты информации.

Обучение и тестирование 

Данный инструмент предназначен для 
обучения и повышения осведомленности 
пользователей и ответственных лиц. Можно 
как создавать собственные курсы и тесты, 
так и использовать готовые наборы по за -
щите персональных данных, эксплуатации 
СКЗИ и обеспечению информационной 
безопасности.
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DocShell – система автоматизации 
организационных мероприятий  

по обеспечению информационной 
безопасности. Система позволяет 

разработать все необходимые документы, 
автоматизировать ведение журналов, 
организовать обучение профильных 
специалистов защите персональных 

данных и эксплуатации СКЗИ.

DOCSHELL – Единый портал информационных услуг



УПРАВЛЕНИЕ 
МЕРОПРИЯТИЯМИ

Моделирование угроз и модель нарушителя: 
— анализ защищенности системы ИБ и определение угроз 

безопасности информации по методикам ФСТЭК и ФСБ
— заключение об актуальных угрозах безопасности

Календарь событий:
— отслеживание сроков выполнения задач, сроков действия 
    аттестатов и лицензий, актуальности документов

Преимущества сервиса DocShell 4.0:
— оценка защищенности системы ИБ в полном соответствии  

с актуальными требованиям ФСТЭК и ФСБ
— оперативное реагирование при наступлении критических 

событий с точки зрения ИБ
— контроль за состоянием системы ИБ

Фиксация и анализ инцидентов ИБ:
— ведение журналов с описанием инцидентов нарушения ИБ
— классификация и оценка уровня ущерба
— система оповещения ответственных лиц
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УПРАВЛЕНИЕ 
АКТИВАМИ 
СИСТЕМЫ

С помощью сервиса DocShell 4.0:
— ответственные лица знают о состоянии оборудования и ПО системы ИБ и оперативно 

реагируют на изменения
— формируется четкое представление обо всех потребностях системы ИБ
— осуществляется информирование о принятых стандартах использования оборудования 

и ПО на всех уровнях организационной структуры

Инвентаризация оборудования и ПО:
— актуальная информация о состоянии оборудования, 

ПО и СЗИ в системе ИБ организации

Актуализация информации:
— информация об актуальности лицензий на ПО
— уведомление ответственных лиц об окончании 

срока действия ПО

Создание заявок:
— сбор информации о недостающем оборудовании и ПО
— заявки на услуги по ИБ
— планирование внедрения нового оборудования и ПО
— проведение согласованных закупок оборудования и ПО



УПРАВЛЕНИЕ 
ДОКУМЕНТАМИ

Подготовка и актуализация документов:
— учет и хранение скан-копий утвержденных документов
— актуализация документов со всеми  изменениями  

в законодательстве
— единый пакет документов, готовый к печати

Внутренняя документация:
— шаблоны приказов, распоряжений, инструкций по ИБ

Справочник работников:
— список работников компании - ФИО, должность, 

подразделение, e-mail

Использование DocShell 4.0 позволяет:
— создавать  и оформлять документы быстрее и проще
— снижать вероятность ошибок при заполнении документов
— автоматически ставить имена всех ответственных лиц во все 

документы
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УПРАВЛЕНИЕ 
КОМПЕТЕНЦИЯМИ

DocShell 4.0 это:
— повышение осведомленности пользователей о системе ИБ
— экономия времени на обучение и инструктаж по ИБ
— планирование сроков обучения для повышения квалификации 

либо переподготовки
— формирование списка ответственных за информационную 

безопасность

Обучение сотрудников:
— создание и назначение уроков для сотрудников

Назначение ответственных лиц:
— определение зоны ответственности для каждого сотрудника

Тестирование пользователей:
— создание тестов для оценки уровня знаний сотрудников
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УДОБСТВО ДЛЯ КАЖДОГО 
ПОЛЬЗОВАТЕЛЯ!
— доступ через веб-интерфейс
— постановка задач и контроль за их исполнением на всех уров-

нях организации
— оперативное обновление системы и оперативная актуализация 

всех документов при изменении в законодательстве РФ
— уведомления пользователя о запланированных мероприятиях  

с помощью календаря событий
— готовый к печати пакет документов для прохождения проверки
— доступная и понятная система обучения
— планирование, анализ, контроль и отчетность на всех уровнях 

организации

Филиал

Дочерние
организации

Подразделение

Отделы

Головная
организация

Подразделение

Отделы
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АРХИТЕКТУРА РЕШЕНИЯ 
DOCSHELL 4.0
— для разработки сервиса DocShell 4.0 использовались исключительно 

технологии c открытым исходным кодом (Open Source)
— система управления базами данных – PostgreSQL
— язык программирования – Ruby on Rails (RoR)
— операционная система – Linux
— регистрация в реестре российского ПО, №2276 от 08.11.2016



Cистема находится на сервере 
компании-разработчика. 
Мы берем все работы по установке, 
актуализации и технической 
поддержке системы на себя.

Установка системы на сервере 
клиента. Обслуживание клиента  
в рамках технической поддержки.

СПОСОБЫ ВНЕДРЕНИЯ 
DOCSHELL

Сервер

DocShell

Интернет

Организация

Сервер

организации

ОбновленияDocshell 4
.0
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КОНТАКТНАЯ ИНФОРМАЦИЯ

DOCSHELL – Единый портал информационных услуг

Москва, пр-т Вернадского 29,
офис 903

+7 (495) 956-17-17 software_group@rrcgroup.com



01

02

03

с нами

Создайте
план

Развивайте

разработайте план по запуску и 
развитию направления  для вашей 

по e-mail: 

software_group@rrcgroup.com
по телефону: 

Москва, пр-т Вернадского 29,
офис 903

+7 (495) 956-17-17

software_group@rrcgroup.com

Свяжитесь 

направление

Совместно с нашим экспертом 

Добавьте в портфель Ваших предложений 
решений DOCSHELL 4.0
Получите консультации и дополнительные 
услуги по установке, настройке 
и сопровождению.
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