
- разработка организационно-распорядительной 
документации

- администрирование информационных активов 
и it-инфраструктуры

- управление мероприятиями информационной 
безопасности 

- информирование и обучение сотрудников

- управление инцидентами информационной 
безопасности

- управление критической информационной 
инфраструктурой (КИИ)    

Новые возможности
DocShell по управлению 
безопасностью 
объектов КИИ



КРИТИЧЕСКАЯ 
ИНФОРМАЦИОННАЯ 
ИНФРАСТРУКТУРА ИЛИ КИИ

187-ФЗ «О безопасности критической информационной инфраструктуры РФ»: 
• вступил в силу в 2018 г.
• уже более 15 подзаконных актов
• предусмотрена уголовная ответственность за нарушения в области безопасности КИИ в виде лишения свободы на срок до 

10 лет

Чтобы соответствовать требованиям НПА в сфере критической информационной инфраструктуры субъектам необходимо 
выполнять следующие основные мероприятия:
• Сбор информации об объектах КИИ, критических процессах и мерах защиты
• Распределение ответственности в области обеспечения безопасности объекта КИИ
• Категорирование объектов КИИ, согласование результатов с регулятором
• Разработку и утверждение организационно-распорядительной документации
• Моделирование угроз и нарушителя безопасности объекта КИИ, определение контрмер
• Внедрение системы защиты; ознакомление сотрудников с ОРД, правилами безопасности и эксплуатации объекта КИИ
• Внутренний контроль соблюдения законодательства РФ
• Мониторинг защищенности и реагирование на инциденты ИБ

Выполнение указанных мероприятий требует ответственных лиц субъекта КИИ больших трудозатрат, необходимости изучать и 
отслеживать изменения в законодательстве.

docshell.ru



ДЛЯ ТОГО ЧТОБЫ ПОМОЧЬ НАШИМ 
КЛИЕНТАМ В РЕШЕНИИ ЗАДАЧ В СФЕРЕ 

БЕЗОПАСНОСТИ ОБЪЕКТОВ КИИ В 
СИСТЕМУ DOCSHELL БЫЛИ ДОБАВЛЕНЫ 

НОВЫЕ ВОЗМОЖНОСТИ

docshell.ru

DOCSHELL 4.0



АНАЛИЗ КРИТИЧНОСТИ ПРОЦЕССОВ 

 Перечень типовых процессов
 Анализ возможного ущерба от 

нарушения процессов
 Определение критичности процесса
 Связь с информационными системами

docshell.ru

DOCSHELL 4.0



АНАЛИЗ УГРОЗ И НАРУШИТЕЛЕЙ 
БЕЗОПАСНОСТИ ОБЪЕКТОВ КИИ 

Анализ актуальности нарушителей 
безопасности объектов КИИ
Перечень типовых нарушителей, их 
возможности и мотивация
Определение основных угроз безопасности
Определение типов компьютерных 
инцидентов
Определение степени возможного ущерба

DOCSHELL 4.0



АНАЛИЗ И КАТЕГОРИРОВАНИЕ 
ОБЪЕКТОВ КИИ 

Определение объекта КИИ
Определение типа и архитектуры объекта КИИ
Состав объекта КИИ
Связь с критическими процессами
Определение текущих мер защиты
Определение итоговой категории значимости

DOCSHELL 4.0



docshell.ru

DOCSHELL РАСПРЕДЕЛЕНИЕ ОТВЕТСТВЕННОСТИ

за категорирование объектов КИИ

за взаимодействие с Регуляторами по 

вопросам КИИ

за организацию обеспечения безопасности 

объектов КИИ

за обеспечение безопасности объектов КИИ 



Приказ о создании комиссии по категорированию 
объектов КИИ
Акт категорирования объектов КИИ
Заключение комиссии по категорированию 
объектов КИИ
Перечень объектов КИИ
Уведомление ФСТЭК России о результатах 
категорирования объектов КИИ
Приказ об ответственности за обеспечение 
безопасности объектов КИИ

ПОДГОТОВКА ОРГАНИЗАЦИОННО-
РАСПОРЯДИТЕЛЬНЫХ ДОКУМЕНТОВ

DOCSHELL 4.0

docshell.ru



Инвентаризация активов
Управление инцидентами
Повышение осведомленности в вопросах ИБ
Планирование мероприятий
Контроль и отчетность по документам и 
мероприятиям

docshell.ru

DOCSHELL 4.0

ИСПОЛЬЗОВАНИЕ СУЩЕСТВУЮЩИХ ФУНКЦИЙ 
СИСТЕМЫ DOCSHELL

Система DocShell теперь позволяет заказчикам успешно решать задачи в области КИИ.



DOCSHELL 4.0

docshell.ru

ДАЛЬНЕЙШИЙ ROAD MAP ИЛИ ПЛАНЫ РАЗВИТИЯ ПО КИИ

Повышение эффективности решения задач в области КИИ с системой DocShell

(Дополнительный контент) мероприятий 
по обеспечению безопасности КИИ

(Дополнительный контент) инструктажи 

и тесты по обеспечению безопасности КИИ

(Дополнительный контент) документы 

по обеспечению безопасности КИИ

Интеграция с НКЦКИ ФСБ России для 

автоматизации взаимодействия 

с ГосСОПКА



НАШИ  
КЛИЕНТЫ

ГЕНЕРАЛЬНАЯ ПРОКУРАТУРА
РОССИЙСКОЙ ФЕДЕРАЦИИ

ДЕПАРТАМЕНТ ИНФОРМАТИЗАЦИИ 
И СВЯЗИ КРАСНОДАРСКОГО КРАЯ

ПРАВИТЕЛЬСТВО 
КУРГАНСКОЙ ОБЛАСТИ

МИНИСТЕРСТВО 
ЗДРАВООХРАНЕНИЯ РОССИЙСКОЙ 

ФЕДЕРАЦИИ

DOCSHELL 4.0



5 000+

50 000+
ПОЛЬЗОВАТЕЛЕЙ

О КОМПАНИИ КОНТАКТНАЯ ИНФОРМАЦИЯ

КЛИЕНТОВ
10 ЛЕТ
УСПЕШНОЙ
РАБОТЫ

50+
ПОДДЕРЖИВАЕМЫХ
ВЕНДОРОВ

8-800-770-01-31
www.docshell.ru office@docshell.ru

100%
продукты компании  

используют
во всех регионах РФ

http://www.docshell.ru/
mailto:office@docshell.ru
mailto:ffice@docshell.ru

